DOLANDIRICILIK TURLERI ve KORUNMA YONTEMLERI

Dolandiriciligin nasil yapildigini, dolandiriciliktan nasil korunacaginizi ve neler yapmaniz gerektigini
o6grenmek icin asagidaki bilgileri dikkatle okuyunuz.

Dolandiricilik Turleri

On Odemeli Kart / Ciizdan Dolandiriciligi

Dolandiricilar ellerinde olmayan veya kendilerine ait olmayan Urlin ve hizmetleri satmak igin
internet/sosyal medya Uizerinde reklam vererek bilinen markalarin internet sitelerini taklit ederler veya
farkli internet siteleri olustururlar.
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Alisveris yaptiginiz sitenin, kisinin, kurumun guvenilir olup olmadigini kontrol etmelisiniz.
Alisveris yaptiginiz internet sitesinin SSL sertifikasinin var oldugundan ve giincel oldugundan
emin olunuz.

Sosyal medya ve internet Gzerinden yaptiginiz alisverislerde, gelen Urlini kontrol etmeden
teslim almayiniz.

Sosyal medyada goérdiglniz otel, tatil rezervasyonu kampanyalari icin para transferi yaparken
dikkatli olmalisiniz. Para gonderdiginiz kisi veya kisiler dolandirici olabilir. Otel, tatil
rezervasyonu yaparken guvenilir siteler ve sirketleri kullanmaniz islem giivenliginiz agisindan
oldukca 6nemlidir.

Noter vasitasi ile alim satim yaparken, noter islemleri tamamlanmadan para transfer isleminin
gerceklesip gerceklesmedigini ve alim satimi yaptiginiz kisinin gercek kisi/kurum olup
olmadigini kontrol etmek sizi koruyacaktir.

Sosyal Mihendislik Yontemleriyle Dolandiricilik

Bu dolandiricilik yonteminde dolandiricilar, sizden kisisel bilgilerinizi almak ya da istedikleri islemleri
yapmanizi saglamak icin kendilerini kamu gorevlisi (polis, savci, bankaci vb.) olarak tanitir veya cesitli
vaatler ile (kampanya, chip puan, aidat iadesi, nakit iade, ise yerlestirme, yurtdisina cikarma vb.) ikna
etmeye calisirlar.
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Dolandiricilar kendilerini kamu goérevlisi olarak (polis, savci, hakim vb.) tanitir ve terdr 6rgiti
ile iliskinizin oldugu ya da banka hesabinizin terdr 6rgiti tarafindan kullanildigini séyleyerek
sizi korkutup, para transferi yapmak, kart bilgilerinizi elde etmek (kart sifresi tuslatmak da
dahil) veya kimlik bilgilerinizi vermek icin ikna etmeye ¢alisir.

Banka hesaplariniz/ kredi kartlariniz ile ilgili bir sorun oldugu veya paranizin iade edilecegi gibi
konularda arama yaparlar.

Cok ikna edici olabilirler ve kacirilmayacak firsatlar sunarlar.

Teklifin sadece sizin icin gecerli oldugunu sdyleyebilirler.

Guveninizi kazanmak icin disaridan elde edilen kredi karti numaranizi ya da gercgeklestirdiginiz
bankacilik islemlerinizden 6rnek verebilirler.

Sizi oyalamak icin uzun sire telefonda tutarlar.

Dolandiricilar size ulasarak yasa disi bahis/kumar sitelerinde yiksek meblaglar
kazanabileceginizi sdyleyebilirler. Hatta onlara glivenmenizi saglamak icin size bir miktar para
bile yollayabilirler, paranin iadesini talep edebilirler. Size bu ve benzeri taleplerle gelen kisilere
para gondermeyin, bilgilerinizi paylasmayin.



v Arkadaslik siteleri veya sosyal medya tizerinden evlenme, ise yerlestirme, yurtdisina ¢cikarma,
para kazanma vb. vaatlerde bulunan tanimadiginiz kisilere para gdbndermeyin ve bilgilerinizi
paylasmayin.

v" Dolandiricilar, bildiginiz veya aliskin oldugunuz cagri merkezi numaralarina benzer numaralar
edinerek sizi arayabilirler. Arayan kendini kamu ya da banka c¢alisani olarak tanitabilir ve sizden
Ozel bilgilerinizi isteyebilir veya SMS ile gelen bir linke tiklamanizi talep edebilirler.

v' Sizinle telefonla, SMS veya sosyal medya kanallarindan iletisime gegerek kazang/indirim
vaadiyle “Bize referans numarasiyla para génderin, daha sonra misliyle geri alin veya indirim
kazanin” gibi ifadeler kullanan ve talepte bulunan kisilere glivenmeyin; para gdndermeyin ve
kisisel bilgi veya kart bilgilerinizi paylasmayin.

Bu gibi durumlarla karsilastiginizda arayan kisilere kesinlikle itibar etmeyin ve gérismeyi
sonlandirin.

Zararl Yazilm Yéntemiyle Dolandiricilik

Cesitli internet siteleri, akilli telefon uygulama marketleri, SMS bildirimleri Gzerinde yayinladiklari,
genellikle giincel konulara hitap eden, zararsizmis gibi goériinen uygulama, dosya veya link ile kisilerin
cihazlarina erisim saglayabilirler.

Boyle bir dolandiriciliga maruz kalmamak igin;

Cihaz yazilimlarinizi ve glvenlik uygulamalarini her zaman glincel tutun.

Mutlaka iyi bir zararli yazilim engelleyici uygulama edinin.

Gonderilen kaynagin glvenilir oldugundan emin olun.

Guvenmediginiz hicbir kaynaktan dosya, oyun, uygulama vs. indirmeyin, hicbir linke tiklamayin.

ANANENEN

Oltalama Yéntemiyle Saldiri

Oltalama saldirilarinda, dolandiricilar farkli kaynaklardan (SMS, eposta, sosyal medya mesaji, vb.) size
ulasarak, sizin kisisel veya kart/hesap bilgilerinizi ele gecirmek icin ikna etmeye calisirlar. Gonderilen
mesaj ya da bildirim bilinen veya glvenli gériinen bir mail adresinin taklidi olabilir.

v’ Gelen bildirimlerdeki bir linki tiklamaniz veya sizden bildirime cevap vermeniz istenebilir.

v’ Boyle bir durum ile karsilastiginizda; hicbir sekilde linki tiklamayin ve bilmediginiz baglantilarda
kisisel bilgi/sifre girmeyiniz.

v’ Bilmediginiz bir kaynaktan gelen bildirimlerde dikkatli olunuz, size ait kisisel bilgilerinizi
paylagsmayiniz.

Kayip&Calinti Kart Uzerinden Dolandiricilik

Bu tUr dolandiriciliklarda kaybedilen veya calinan kartlarla, kart sahiplerinin bilgileri disinda islem
gerceklestirilebilir.

v' Kartlarinizin ve sifrelerinizin givenliginin saglanmasi sorumlulugunun sizde oldugunu
unutmayiniz.

v Kart veya sifrelerinizin giivenliginden siiphe duymaniz halinde derhal bankanizi ve United
Payment’i bilgilendiriniz.

v’ Kart hamilleri, yapacaklari kayip ya da calinti bildiriminden énceki yirmi dért saat icinde kartlari
ile gerceklestirilen hukuka aykiri kullanimdan dogan zararlardan 250 TL'ye kadar sinirli olmak
tizere sorumludur. Hatali ve yetkisiz islem sebebiyle alici ve/veya alicinin Odeme Hizmeti
Saglayicisindan bedelin geri alinmasi halinde United Payment islemden dogan zararina iliskin
tutar, tespit ve ispat edilmis olmadikca ilgili bedelden mahsup edilemeyecektir.



KOLAYCA ALABILECEGINIZ ONLEMLER

Sifrenizi Koruyun

v

v

Bankacilik sifrenizi ve SMS ile cep telefonunuza gonderilen tek kullanimlik sifre ve/veya kart
sifrenizi kimseyle paylasmayin ya da tuslamayin.

Unutmayin; devlet kurumlari, emniyet, savcilik, polis ve finansal kurumlar sizden sifrenizi
herhangi bir sekilde tuslamanizi ya da séylemenizi istemez.

Sifre belirlerken sifre giivenlik standartlarina uygun bir sekilde;

v
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Ardisik rakamlar icermeyen,

Sizin veya yakinlarinizin dogum tarihini cagristirmayan, tuttugunuz takimin kurulus yili
olmayan,

Milli ginler ve bayramlarin tarihini icermeyen bir kombinasyon tercihi sizi glivende tutacaktir.

Bilgisayarinizi ve Telefonunuzu Giincel Tutun

v

SNRNEN

v

Kisisel cihazlarinizin sistem giincellemelerini dizenli yapmali ve cihazlariniza uygulama marketi
(Google Play, App Store, Windows Store vb.) disindaki ortamlardan uygulama indirmemelisiniz.
Uygulama marketleri Gzerinden indireceginiz uygulamalar icin de onayli ve taninmis
yazilimcilar tarafindan Uretilmemis Grdnleri indirmeden 6nce iyice arastirin.

Cihazlarinizi korumak icin zararl yazilim engelleyici program edinin.

Izniniz olmadan size génderilen e-posta ve SMS iletilerini acmayin.

Izniniz olmadan size génderilen bir e-posta ya da SMS iletisinin eklerini agmayin. United
Payment’tan gelmis gibi gbrinlp, bilgilerinizi glincellemenizi isteyen ya da 6dil kazandiniz,
gibi ibareler ile linklere yonlendirme yapan e-postalari ya da SMS'leri asla dikkate almayin.
United Payment, misterilerini arayarak, hicbir nedenle herhangi bir kisisel bilgi istemez.

Kisisel bilgileriniz, kart/hesap sifre bilgilerinizin korunmasi sorumlulugu tarafinizda olup, diger
sorumluluklariniz hakkinda bilgi edinmek icin kullanici s6zlesmenizi kontrol edebilirsiniz.

HERHANGI BiR SUPHELI ISLEM VEYA DOLANDIRICILIK iSLEMI IiLE KARSILASMANIZ DURUMUNDA
DERHAL POCA MUSTERI HiZMETLERININ 0850 222 76 22 TELEFON NUMARASINDAN BIZE
ULASABILIRSINIZ.



